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Politica de confidentialitate a Farmexim

cu privire la activitatile de prelucrare a datelor cu caracter personal desfasurate prin intermediul
platformei de servicii logistice Farmexim Logistics

Farmexim este denumirea comerciala a societatii Farmexim S.A., persoana juridica de
nationalitate romana, avand sediul social in Bucuresti, sector 1, str. Pictor Rosenthal, Nr. 14, et.
2, ap. 3, cod postal 011934, si sediul operational (adresa de corespondenta in Balotesti, str. Malul
Rosu nr. 4, jud llfov, cod postal 077015, avand numar de ordine in Registrul Comertului
J40/2033/1991, cod unic de inregistrare fiscala RO 335278 (in continuare “Farmexim” sau
,Compania”). Tn sensul legislatiei cu privire la protectia datelor, suntem operator atunci cind
prelucram datele dvs. cu caracter personal.

Atunci cand utilizati aceasta platforma sau interactionati cu Farmexim in general, vom putea
prelucra datele dvs. personale in conformitate cu prezenta Politica de confidentialitate a datelor,
conform legislatiei in vigoare.

Politica se intemeiaza pe dispozitiile Regulamentului nr. 2016/679 privind protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (“Regulamentul general privind protectia
datelor” sau ,GDPR®), precum si pe legislatia nationala aplicabila.

GDPR defineste datele cu caracter personal ca fiind: ,orice informatii privind o persoana fizica
identificata sau identificabila (,persoana vizatd”); o persoana fizica identificabila este o persoana
care poate fi identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau la
unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale".

Farmexim se angajeaza sa implementeze cele mai inalte standarde de confidentialitate si
transparenta cu privire la datele cu caracter personal pe care le prelucreaza in activitatea curenta.
Protectia si transparenta totala in ceea ce priveste prelucrarea datelor dvs. cu caracter personal in
cadrul activitatii noastre sunt obiectivele noastre de maxima importanta.
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Interactiunea dvs. cu Farmexim, atunci cand presupune prelucrarea datelor dvs. cu caracter
personal, este supusa prezentei Politici de confidentialitate si, respectiv termenilor si conditiilor
de utilizare a platformei descrisi in Manualul de utilizare disponibil in platforma. Scopul acestor
documente este de a va informa cu privire la modul de colectare, stocare si utilizare a datelor cu
caracter personal.

Intrucat suntem intotdeauna deschisi si aflim opiniile dvs., precum si sd vd furnizim orice
informatii suplimentare de care ati putea avea nevoie cu privire la prelucrarea datelor dvs., va
incurajam sa contactati Responsabilul Farmexim cu protectia datelor la adresa de email
dataprotection@farmexim.ro, sau prin posta sau curier la adresa str. Malul Rosu nr. 4, com.
Balotesti, sat Balotesti, jud. lIfov, cod postal 077015 - cu mentiunea: in atentia Responsabilului
Farmexim cu protectia datelor.

PREVEDERI SPECIFICE:

A. INSCRIEREA IN PLATFORMA DE SERVICII LOGISTICE FARMEXIM LOGISTICS
1. Ce categorii de date cu caracter personal prelucram

Pentru inscrierea in platforma de servicii logistice Farmexim Logistics (respectiv crearea unuia sau
mai multor conturi de utilizatori apartinand partenerilor Farmexim - beneficiari de servicii
logistice sau clientii acestora) pot fi prelucrate urmadtoarele categorii de date cu caracter personal:
adresa de email, prenumele si numele, in cazul in care aceste date intra in componenta adresei
de email, denumirea angajatorului, username - atunci cand contul apartine unei persoane fizice
si respectiv, adresa de IP. Totodata, in ce priveste reprezentantii clientilor pe care fii indica
beneficiarii de servicii logistice furnizate de Farmexim, prelucram si numarul/numerele de telefon
apartinand persoanelor de contact din structura acestora.

2. Scopul si temeiul prelucrarii acestor date

Pentru acest scop, datele sunt prelucrate in interesul legitim al Operatorului privind realizarea in
bune conditii si intr-o modalitate cat mai eficienta a obligatiilor sale contractuale in ceea ce
priveste furnizarea de servicii logistice.

Temeiul prelucrarii datelor dvs. este reprezentat de art. 6 alin. (1) lit. f) din GDPR, respectiv
interesul legitim al Farmexim, urmarind imbunatatirea si eficientizarea serviciilor oferite.

3. Cat timp pastram datele dvs. cu caracter personal

Utilizam adresa dvs. de email pentru transmiterea informatiilor privind crearea unui cont pe
platforma Farmexim Logistics si a credentialelor pentru accesarea si utilizarea acestuia (nume de
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utilizator, parold). In contextul autentificarii in cont, prelucrdm si stocim si adresa de IP pe care
o utilizati la implementarea procesului de dubla autentificare. Tn cazul in care link-ul transmis pe
email, Tn vederea validarii credrii contului Tn platforma nu este accesat intr-un interval de 14 zile
de la data transmiterii acestuia, adresa de email va fi stearsa, iar deschiderea contului nu se va
realiza.

B. UTILIZAREA PLATFORMEI DE SERVICII LOGISTICE FARMEXIM LOGISTICS
1. Ce categorii de date cu caracter personal prelucram

Prin utilizarea platformei de servicii logistice Farmexim Logistics sunt prelucrate adresa de email,
username - cand contul apartine unei persoane fizice si respectiv adresa de IP.. Totodata, in ce
priveste reprezentantii clientilor pe care ii indica beneficiarii de servicii logistice furnizate de
Farmexim, prelucram si numarul de telefon apartinand persoanelor de contact din structura
acestora.

2. Scopul si temeiul prelucrarii acestor date

Tn acest caz, datele sunt prelucrate pentru a permite derularea in bune conditii a contractelor
incheiate de Farmexim cu partenerii sai, respectiv pentru a facilita comunicarea intre beneficiarii
serviciilor logistice, clientii acestora si Farmexim - ca prestator de servicii logistice, cu privire la
toate activitatile care decurg din contractele incheiate.

Temeiul prelucrarii datelor dvs. este reprezentat de art. 6 alin. (1) lit. f) din GDPR, respectiv
interesul legitim al Farmexim, urmarind Tmbunatatirea si eficientizarea serviciilor oferite.

3. Cat timp pastram datele dvs. cu caracter personal

Utilizam numele si prenumele, adresa dvs. de email si, daca situatia o impune, numarul
dumneavoastra de telefon exclusiv pentru transmiterea informatiilor privind statusul comenzilor
efectuate prin intermediul platformei de servicii logistice. Datele dumneavoastra cu caracter
personal vor fi pastrate pe perioada derularii relatiilor contractuale si a utilizarii platformei (cont
activ) sau pana la solicitarea de stergere a acestor date, transmisa Operatorului de date de
partenerul care a solicitat deschiderea respectivului cont.

C. DATE PRIVIND UTILIZATORIlI PLATFORMEI FARMEXIM LOGISTICS

Accesarea platformei Farmexim Logistics nu presupune in mod automat colectarea de date cu
caracter personal care si va identifice in mod direct. Tn cazul in care decideti si ne furnizati date
cu caracter personal prin intermediul platformei, acestora le devin incidente prevederile de mai
sus, in functie de scopul indicat.

Nu prelucram alte date cu caracter personal cu exceptia celor indicate.
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D. DATE UTILIZATE PENTRU APARAREA INTERESELOR NOASTRE LEGITIME

Pot exista situatii in care vom folosi sau transmite informatii pentru a ne proteja drepturile si
activitatea comerciala. Acestea pot include:

e Masuri de protectie a platformei fata de atacuri cibernetice;

e Masuri de prevenire si detectare a tentativelor de fraudare, inclusiv transmiterea unor
informatii catre autoritatile publice competente;

e Masuri de gestionare a diverselor altor riscuri.

n acest caz, temeiul prelucrdrii datelor dvs. poate fi reprezentat de interesul legitim al Companiei
- art. 6 alin. (1) lit. f) din GDPR, respectiv de obligatiile legale pe care le are Compania in calitatea
sa de operator de servicii esentiale - art. 6 alin. (1) lit. ¢) din GDPR.

E. EXERCITAREA DREPTURILOR PERSOANELOR VIZATE

Puteti regdsi mai multe informatii cu privire la alte tipuri de prelucrari generate de interactiunea
dintre Farmexim si dumneavoastra in Politica Farmexim privind protetia datelor cu caracter
personal, disponibila https://farmexim.ro/politica-farmexim-sa-privind-protectia-datelor-cu-
caracter-personal-346.html

PREVEDERI GENERALE

Destinatari ai datelor dvs. cu caracter personal

Ne asiguram ca accesul la datele dvs. de catre terti persoane juridice de drept privat se realizeaza
in conformitate cu prevederile legale privind protectia datelor si confidentialitatea informatiilor,
in baza unor contracte incheiate cu acestia, conform art. 28 din GDPR in cazul persoanelor
imputernicite, asigurand acelasi nivel de protectie, ori conform art. 26 din GDPR, in cazul in care
acestia actioneaza Tmpreunad cu Compania in calitate de operatori asociati, dupa caz.

Unde stocam si in ce tdri transferam datele dvs. cu caracter personal

in prezent, stocdm si prelucram datele dvs. cu caracter personal pe teritoriul Germaniei si al
Romaniei, dupa caz.

Datele dvs. nu sunt transferate in afara UE. In conditiile si in mdsura in care, in contextul unei
anumite prelucrari, ar fi necesar transferul datelor dvs. cu caracter personal in tdri terte, din afara
UE sau a SEE, orice astfel de transfer se va realiza cu respectarea cerintelor prevazute de GDPR Tn
ceea ce priveste asigurarea unor garantii adecvate pentru transferul datelor.
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Cum protejam securitatea datelor dvs. cu caracter personal

Asigurarea confidentialitatii datelor cu caracter personal pe care ni le transmiteti reprezinta o
preocupare importanta pentru noi. Am implementat masuri tehnice si organizatorice pentru
pastrarea confidentialitatii si securitatii datelor dvs. cu caracter personal, in conformitate cu
procedurile noastre interne cu privire la stocarea, divulgarea si accesarea datelor cu caracter
personal. Datele cu caracter personal pot fi pastrate pe sistemele noastre tehnologice de date cu
caracter personal, acelea ale contractorilor nostri sau in format tiparit.

Transmiterea datelor dvs. cu caracter personal se poate realiza folosind algoritmi de criptare de
ultima generatie, fiind stocate pe servere securizate, asigurand Tn acelasi timp redundanta datelor.

Informatiile oferite de dvs. prin intermediul platformei Farmexim Logistics sunt transmise si
verificate Tn mod automat, in forma criptatd, cu ajutorul unui protocol SSL (Secure Socket Layer).
Facem acest lucru pentru a preveni utilizarea abuziva a datelor de terti.

In ceea ce priveste celelalte situatii in care prelucram datele dvs. cu caracter personal,
intreprindem constant masuri in vederea cresterii gradului de instruire a angajatilor in ceea ce
priveste respectarea normelor in materia protectiei datelor, angajatii Farmexim fiind subiectul
unor angajamente ferme de confidentialitate.

Drepturile dvs.

GDPR a instituit o serie de drepturi ale persoanelor vizate, cu privire la prelucrarea datelor acestora
de catre operatori. in acest context, puteti solicita accesul la datele dvs., corectarea oricaror
greseli din fisierele noastre si/sau va puteti opune la prelucrarea datelor dvs. cu caracter personal,
in anumite cazuri.

De asemenea, va puteti exercita dreptul de a depune o plangere la Autoritatea de Supraveghere
competenta sau de a va adresa justitiei. Dupa caz, puteti beneficia si de dreptul de a solicita
stergerea datelor dvs. cu caracter personal, dreptul la restrictionarea prelucrarii datelor dvs. si
dreptul la portabilitatea datelor.

Pentru a va putea exercita drepturile, ne puteti contacta:

- prin e-mail la adresa: dataprotection@farmexim.ro sau

- prin posta sau curier la adresa Str. Malul Rosu nr. 4, com. Balotesti, sat Balotesti, jud. lIfov,
cod postal 077015 cu mentiunea in atentia Responsabilului Farmexim cu protectia datelor.

Va rugam sa retineti urmatoarele aspecte daca doriti sa va exercitati aceste drepturi:

Identitate. Luam in serios confidentialitatea tuturor inregistrarilor care contin date cu caracter
personal. Din acest motiv, va rugdm sa ne transmiteti cererile dvs. cu privire la astfel de
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nregistrari folosind adresa de e-mail/datele de identificare utilizate de dvs. in relatia cu noi. in
caz contrar, ne rezervam dreptul de a va verifica identitatea prin solicitarea de informatii
suplimentare care au ca scop confirmarea identitatii dvs..

Durata de raspuns. Vom rdaspunde la orice solicitari valide in termen de maximum o lund, cu
exceptia cazului in care acest lucru este deosebit de complicat sau daca ati facut mai multe
solicitari, caz Tn care va vom informa in termen de o luna cu privire la motivele intarzierii si veti
primi un raspuns de la noi in termen de maximum doua luni. S-ar putea sa fie necesar sa va cerem
mai multe informatii pentru a putea califica cererea dvs.. Acest lucru ne va ajuta sd actionam mai
repede si sa scurtam timpul de raspuns la solicitarea dvs..

Drepturile tertelor parti. Trebuie sa stiti ca exercitarea drepturilor conferite de GDPR nu este una
nelimitata, iar in cazul in care o cerere a dvs. ar afecta in mod negativ drepturile si libertatile altor
persoane vizate nu vom putea onora cererea dvs..

Drepturile
persoanelor Descriere
vizate
Puteti sa ne cereti:
e sa confirmam daca va prelucram datele cu caracter personal;
e sava punem la dispozitie o copie a acestor date;
Accesul e sdva oferim alte informatii despre datele dvs. cu caracter personal, cum

ar fi datele pe care le avem, la ce le folosim, cui i le divulgam, daca le
transferam in straindtate si cum le protejam, cat timp le pastram, cum
puteti face o plangere, de unde am obtinut datele dvs., in masura in
care informatiile nu v-au fost deja furnizate prin aceasta informare.

Rectificarea

Ne puteti cere sa rectificdm sau sa completam datele dvs. cu caracter personal
inexacte sau incomplete.

Este posibil sa Tncercam sa verificam exactitatea datelor Tnainte de rectificarea
dcestora.

Stergerea datelor

Ne puteti cere sa va stergem datele cu caracter personal, dar numai in cazul in

care:

acestea nu mai sunt necesare pentru scopurile pentru care au fost
colectate; sau

v-ati retras consimtamantul (in cazul in care prelucrarea datelor se baza
pe consimtamant) si nu exista niciun alt temei juridic pentru prelucrare;
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Drepturile
persoanelor
vizate

Descriere

sau va exercitati dreptul de a va opune in temeiul art. 21 alin. 1 sau 2
din GDPR; sau acestea au fost prelucrate ilegal; sau ne revine o obligatie
legala in acest sens.

Nu avem obligatia de a ne conforma solicitdrii dvs. de stergere in cazul in care
prelucrarea datelor cu caracter personal este necesara:

e pentru respectarea unei obligatii legale; sau pentru constatarea,
exercitarea sau apararea unui drept Tn instanta.

Restrictionarea
prelucrarii
datelor

Ne puteti cere sa restrictionam prelucrarea datelor cu caracter personal, dar
numai in cazul in care:

e acuratetea lor este contestata (a se vedea sectiunea de rectificare),
pentru a ne permite sa verificdm acuratetea acestora; sau

e prelucrarea este ilegala, dar nu doriti ca datele sa fie sterse; sau

e acestea nu mai sunt necesare pentru scopurile pentru care au fost
colectate, dar dvs. aveti nevoie de ele pentru a constata, a exercita sau
a apara un drept Tn instanta; sau

e v-afi exercitat dreptul de a va opune, iar verificarea daca drepturile
noastre legitime prevaleaza este in desfasurare.

in cazul in care prelucrarea a fost restrictionata, datele dvs. cu caracter personal
pot, cu exceptia stocarii, sa fie prelucrate numai cu consimtamantul persoanei
vizate sau pentru constatarea, exercitarea sau apararea unui drept in instanta
sau pentru protectia drepturilor unei alte persoane fizice sau juridice sau din
motive de interes public important al Uniunii sau al unui stat membru.

Opozitia

\Va puteti opune Tn orice moment, din motive legate de situatia particulara in
care va aflati, prelucrarii datelor dvs. cu caracter personal in temeiul interesului
nostru legitim, Tn cazul in care considerati ca drepturile si libertdtile dvs.
fundamentale prevaleaza fatd de acest interes.

De asemenea, vd puteti opune oricand prelucradrii datelor dvs. in scop de
marketing direct (inclusiv crearea de profiluri), fara a invoca vreun motiv, caz
in care vom Tnceta in cel mai scurt timp posibil aceasta prelucrare.

Plangeri

Aveti dreptul sa depuneti o plangere la autoritatea de supraveghere cu privire
la prelucrarea datelor dvs. cu caracter personal. In Romania, datele de contact
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Drepturile
persoanelor Descriere
vizate

ale autoritdtii de supraveghere pentru protectia datelor sunt urmatoarele:

Autoritatea Nationala de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal

B-dul G-ral. Gheorghe Magheru nr. 28-30, Sector 1, cod postal 010336,
Bucuresti, Romania

Telefon: +40.318.059.211 sau +40.318.059.212;

E-mail: anspdcp@dataprotection.ro

Farad a va afecta dreptul dvs. de a contacta in orice moment autoritatea de
supraveghere, va rugam sa ne contactati in prealabil, si va promitem ca vom
depune toate eforturile necesare pentru a rezolva orice problema pe cale
|amiabili.

Reamintim faptul ca puteti contacta in orice moment Responsabilul Farmexim cu protectia datelor
prin transmiterea solicitarii dvs. prin oricare dintre urmatoarele modalitati:

- prin e-mail la adresa: dataprotection@farmexim.ro, sau

- prin posta sau curier la adresa: Str. Malul Rosu nr. 4, 077015 Balotesti, llfov, Romania cu
mentiunea Tn atentia Responsabilului Farmexim cu protectia datelor.

Mentiuni finale:

Din cand in cand, dupa cum este necesar, prezenta Politica de confidentialitate poate fi modificata
sau actualizata. Va vom informa cu privire la orice modificari substantiale ale acesteia intr-o
maniera care sa asigure informarea dvs., spre exemplu prin publicarea pe platfoma Farmexim
Logistics sau prin orice alte mijloace adecvate care sd asigure comunicarea efectiva a modificarilor
privind conditiile prelucrarii datelor dvs.

Data ultimei modificari: 01.08.2023
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